Ndvod a zdkladné informdcie pre elektronické hlasovanie:

Hlasovanie v ramci Technickej univerzity v KoSiciach sa realizuje cez systém ,Belenios”, pricom sa
jedna otvoreny tajny volebny systém fungujuci na zdklade viacnasobnej autentifikacie a Sifrovania volebnych
listkov. Na zdklade tychto kryptografickych metéd hlasujici s vyuzitim privatnych a verejnych klucov zasifruje
svoju volbu, ktord nasledne v systéme posobi uz len ako kryptograficky otla¢ok a nie je spojena s hlasujicim.

DélezZité upozornenia:

Odovzdavanie hlasovacich listkov a zasielanie identifikacnych udajov je realizované pri vytvoreni

hlasovania formou emailu, preto je délezité:

1. mat aktivnu a funkénd emailovi schranku spravidla (@tuke.sk, @student.tuke.sk),

o pripadnu nefunkénost, alebo problémy riesit vopred v ramci dispecingu UVT
(dispecing@helpdesk.tuke.sk , +421 55 602 6000 )

2. pre samotné hlasovanie je hlasujucemu vopred doruceny hlasovaci listok (jedinecny kéd)
generovany serverom pre konkrétnu volbu — tento udaj je jedineény v Ziadnom pripade ich
nezdielat, neposkytovat, pripadne ich omylom nemazat pred samotnou volbou,

3. dodatocnou autentifikdciou je jednorazové prihlasovacie meno spravidla emailovd adresa
a generované heslo (toto heslo NIE JE zhodné s Vasimi prihlasovacimi udajmi na TUKE).

Pred samotnou volbou by ste vo vasej emailovej schranke mali mat dva samostatné emaily, ktorych

obsah je potrebny pre Uspesnu realizaciu volby/hlasovania.

Postup:

1. Prihlasenie sa do svojej posStovej schranky TUKE cez svoje jedinecné prihlasovacie meno vo formate:
ab123xy a heslo (udaje su vyuzivané vo vsetkych systémoch TUKE
https://uvt.tuke.sk/wps/portal/uv/sluzby/centralny-autentifikacny-system/vlastnosti-jedinecneho-loginu ):

a. Zamestnanci: https://mail.tuke.sk/

yyyyy

@ prihlasit’ sa

b. Studenti: https://outlook.com/owa/ad.tuke.sk

noem =

Technickd univerzita v
Kosiciach

Zadajte Va3e Skoiské prihlasovacie (daje.

Prihlési sa




2. Vo Vasej emailovej schranke sa pre hlasovanie nachadzaju spravidla dva emaily s hlasovacim
listkom a pristupom pre hlasovanie. Linka pre hlasovanie je v oboch emailoch rovnaka.
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3. Prvy email od adresdata ,Hlasovaci Server <hlasovanie@tuke.sk>" obsahuje pristupovy kod: bude
vyZadovany v Uvode hlasovania — prezentuje Vas hlasovaci listok.
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pripraveny na hlasovanie.

Uzivatel'ské meno: hlasovanie@tuke.sk
Pristupovy kod: p7QjJ8GyZbzZBj7
Stranka vol'by: http://hlasovanie.tuke.sk/elections/rN3XWRgoGBSEvs/

4. Druhy email od adresata , Hlasovaci Server <hlasovanie@tuke.sk>" obsahuje uzivatelské
meno(email) a jednorazové heslo pre volbu.
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v samostatnom emaili. Bud'te opatrni, hesla a pristupové Gdaje
Junk Email . o e o o
vyzeraji podobne, ale maji odliné role. Pred zacatim volby
Notes budete poziadani o vloZenie pristupového kédu. Uzivatel'ské
meno a heslo sd vyzadované vo chvili, ak je vas listok
pripraveny na hlasovanie.

Uzivatel'ské meno: hlasovanie@tuke.sk
Heslo: 97TYiKS6dnCBYL
Stranka vol'by: http://hlasovanie.tuke sk/elections/rN3XWRgoGBSEvs/

Pokial’ mate tieto udaje, ste oprdvneny a a technicky mézete hlasovat



5. Pre hlasovanie, hlasujuci klikne na linku ,,https://hlasovanie.tuke.sk/elections/XXXXXXXXX/ (vzorovy

tvar)“ vdorucenej emailovej sprdve. Hlasovaci systém zvoli jazyk podla Vasho nastavenia

v prehliadadi. Ak je potrebna zmena jazyka, v pravom hornom rohu je rolovacie okno na jednotlivé
jazykové mutacie.

Upozornenie: Hlasovanie je otvorené len vo zverejnenom case, pokial hlasujici sa pokusi

o volbu mimo tohto ¢asu dostava informdciu, Ze volba je uzavretd. Je potrebné zrealizovat volbu

v definovanom ¢ase resp. ¢asovom okne.
cC @ © & https; vanie.tuke N3XWRg B - O ¥ Q Hiadat

@ ﬁb Vzorové hlasovanie do AS

Jazyk: sk @ Nastavit
(Chcete pombct's

{vani; It podmienky ochrany soukromia. Prijat
Této volba je v tejto chvili uzavreta.

Pozrite sa na odovzdané volebné listky

Tuto volbu spravuje: Technicka univerzita v KoSiciach.
Zoznam volitov mé: 1(s) voliov a jedine&ny odtiatok je: 6uhGPucCMrM1sWagN5i3cpkPtpjgdD2Ajz3FqDUOBO.
Vaeti tito garant (ich overovacie kiée) su potrebn pre deSifrovanievysledku:
« server (5DuROMN1eRCUVIXTP5IAZISQQRyhX7+kFQI6AerF 740)
odoslany: server. Jedinetny odtlagok kdu je

ipovy kod bol i ya
ToaDNgegDENF1RulY+P8I2KBUAMIBSSckJ2EPBX/YUc.

parametre, garant, verejny pristupovy kod, volebné listky.

Belenios Ziskat zdrojovy kod. Pravidia ochrany stkromia. Spravovat tito vofbu.

6. Hlasujuci klikne na ,https” (Sifrovanu linku) pre hlasovanie v emaili. Pokial je volba dostupna je

v 7 g X “
mozné zvolit , Start”.
& Cc @ © & https:/fhlasovanie.tuke.sk/elections/rN3XWRgoGBSEvs/ e | | Q Hradat

Vzorové hlasovanie do AS

Jazyk: sk @ Nastavit
(Cheete poméct's prekladom?)

Pozrite sa na odovzdané volebné listky

Tuto volbu spravuje: Technicka univerzita v Kosiciach.
Zoznam voliéov ma: 1(s) voli¢ov a jedineény odtiadok je: 6uhGPucCMrM1sWagN5I3cpkPipjgd D2Ajz3FqDUOBo.
Véetci tito garanti (ich overovacie kfti¢e) s potrebni pre desifrovanievysledku:

« server (5DUROMN1eRCUVIXTP5IAZIsSQQRyhX7+kFQI6AerF740)
Pristupovy kod bol automaticky vygenerovany a odoslany: server. Jedine&ny odtlagok kédu je
ToaDNgegDENF1RulY+P8I2KBUAMIBsSckJ2EPBX/YUc.

parametre, garantl, verejny pristupovy kod, volebné listky.
Ziskat zdrojovy kéd. Pravidia ochrany sikromia. Spravova tito vofbu

Belenios
7. Hlasujuci klikne v kroku 1/6 na ,,tu“, kde je mozné zadat pristupovy kéd z prvého emailu.
&« C ® © @& https:/fhlasovanie.tuke.sk/vote.htmi#uuid=rN3XWRgoGBSEvs&lang=sk e | | Q Hradat

Uvodna stranka prehliada&a Firefox

@ E.Eﬁos Vzorové hlasovanie do AS

Priklad a vzor hlasovania v rdmci hlasovacieho servera: hlasovanie.tuke.sk

Vlozte pristupové idaje — Odpovedat na otazky — Skontrolovat a zasifrovat — Autentifikovat — Potvrdit — Hotovo

Krok 1 zo 6:|Vlozte pristupovy kéd
VlozZte vas pristupovy ké




8. Zadat pristupovy kéd z prvého emailu.

) > ¢ @ 0 a tuke.sk/vote. 3

s @ ¥ || Q Hiadat

Prosim zadajte va$ pristupovy kéd:
p7Q}8GYZb2ZBj7

Zrusit | OK

9. Zrealizovat volbu v kroku 2/6 pricom je potrebné dodrzat kritéria volby minimalny, maximalny
pocet zvolenych mozZnosti pripadne je mozné odovzdat prazdny hlasovaci listok.

Bolenios hlasovanie

<« c @ 0 a tuke.sk/vote.
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Vzorové hlasovanie do AS

Priklad a vzor hlasovania v ramci hlasovacieho servera: hlasovanie.tuke.sk

Viozte pristupové (daje — Odpovedat na otazky — Skontrolovat a zasifrovat — Autentifikovat — Potvrdit — Hotovo

Krok 2 zo Gfdpovedzte na otazky

Za Clena akademického senatu
Prosim zvolte odpoved, je mozné vybrat 1 aZ 4 odpovedi|
Osoba 1/ meno a priezvisko 1
@ Osoba 2 / meno a priezvisko 2
®Osoba 3 / meno a priezvisko 3
©Osoba 4 / meno a priezvisko 4
Osoba 5/ meno a priezvisko 5
Osoba 6 / meno a priezvisko 6

vrhujem:

Prazdny hlasovaci listok

Balti

10. Proces zasifrovania vasho hlasovacieho listka 3/6. Pozor jedna sa len o Sifrovanie Udajov pre

zabezpedenie konzistencie a anonymity, hlas zatial nie je odovzdany v systéme. Zvolit pokracovat.

<« c @ [OAN"Y tuke.sk/vote.
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Vzoroveé hlasovanie do AS

Priklad a vzor hlasovania v ramci hlasovacieho servera: hlasovanie.tuke.sk

VloZte pristupové daje — Odpovedat na otazky —

a - — Potvrdit — Hotovo

|Krok 3zo0 6:|Skontrolujte a zasifrujte

Za ¢lena akademického senatu navrhujem:
« Osoba 2 / meno a priezvisko 2
« Osoba 3 / meno a priezvisko 3
« Osoba 4 / meno a priezvisko 4

Vas volebny listok bol zasifrovany ale nebol este viozeny do urny!
Vas Sifrovany kéd volby je QBtm1JAfS8/awXCRLMBpLk1PJIAuFDIJjoSD1bm6AhA

Pokracovat

Redtart



11. Zadat jednorazové prihlasovacie udaje z druhého emailu. Spravidla sa jedna o emailovt adresu
a jednorazové heslo pre danu volbu.

_ LRIl R X

&« Cc @ © & =0 https://hlasovanie.tuke.sk/elections/rN3X flogin?servi e | | Q Hradat

Heslo pre prihlasenie

HESLO: AR

’ Belenios Ziskat zdrojovy kéd. Pravidia ochrany sikromia. Spravovat volby.

12. Sdhlas s Vasou identitou a odovzdanie hlasu do elektronickej volebnej urny.

_ Vzorové hlasovanie do AS x B

< c © & https://hlasovanie.tuke.sk/election/confirm?uuid=rN3XWRgoGBSEvs B e ¥ | | Q Hradat

Vzorové hlasovanie do AS

Vlozte pristupové daje — Odpovedat na otazky — Skontrolovat a zaSifrovat — Autentifikovat — Potvrdit — Hotovo

Krok 5 zo 6: Potvrdte

|Vés volebny listok pre Vzorové hlasovanie do AS bol prijaty, ale zatial nebol zaznamenany.l\/éé Sifrovany kéd volby je
m aw pl uFDlJjo mbAhA.

V&imnite si: va$ volebny listok je zasifrovany a nikto neméze vidiet jeho obsah.

I Prehlasujem, Ze som hlasovanie@tuke.ska VloZim mdj hlas |

Ist spat' na volbu.

Belenios Ziskat zdrojovy kod. Pravidia ochrany stkromia. Spravovat tito volbu

13. Ukoncenie hlasovania.

_ Veorov hlasovanie do AS x

< C @ © & https://hlasovanie.tuke.sk/elections/rN3XWRgoGBSEvs/ ... | | Q Hradat

Vzorové hlasovanie do AS

VloZte pristupové udaje — Odpovedat na otdzky — Skontrolovat a zasifrovat — Autentifikovat — Potvrdit

Krok 6 zo 6:|Vdaka za vas hlas!




